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Nubes - no se pueden detener




I Prepdrese para una historia con un toque de seguridad

No se preocupen, esta Analogia tiene
mucho sentido

O




Vamos a poner el escenario

Los personajes de la historia

Sr. McGreely También conocido como el CISO
Los Zanahorias También conocidos como los datos
corporativos
| \  Hackers
Los Conejos También conocido

como: or ESplqu




EL SONADO HUERTO




Entonces cavd,
sembrd,

¥ su huerto crecer observd.




iLechugas! iZanahorias! iGuisantes! iTomates! o
—iMmmmm, qué ricol —dijo el sefior McGreely— iMuy pronto - i

me llenaré€ la barriga con verduras frescas y crujientes!




COMIENZA LA INVASION'Y EL FESTIN

Pero una noche, cuando el sol se escondid y aparecio
la luna, se asomaron tres conejitos hambrientos.




HORA DE COMENZAR A COLOCAR OBSTACULOS

A la mafiana siguiente, cuando el sefior McGreely vio los brotes
mordisqueados, se enojd.

Entonces construyd una pequefia cerca de alambre alrededor
del huerto.



FIN DEL PROYECTO DE SEGURIDAD (EL PRIMERO)

—Ahora —afirmé—. iNingdn conejo podrd entrar en mi huertol
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Y AHORA QUE ? : COMIENZO DEL PROXIMO PROYECTO

I |
 Alamaffana siguiente, cuando el sefior McGreely vio las hojas
masticadas y los brotes mordisqueados, se enojé mucho.
Entonces construy una alta pared de madera
detrds de la pequefia cerca de alambre
alrededor del huerto.
~{UFffl ~resopld-.
Esos orejudos
jamds logrardn saftarla.
iAhora ningin conejo
podré entrar en mi
huertol




OTRO FESTIN MAS

H sol se eSCOﬂdlo,

’ aparecto § la luna, y...




SIGAMOS EN MAS PROYECTOS

A la mafiana siguiente, cuando el seffor McGreely vio los tallos
mordidos, las hojas masticadas y los brotes mordisqueados,

Entonces hizo una profunda zanja
por fuera de la alta pared de madera
detrés de la pequefia cerca de alambre
alrededor del huerto.

~{UFFFFA —bufd—. Esos lanudos jamés logrardn cruzarla.

{Ahora ningdin conejo podré entrar en mi huerto!






—iturra, les gané a los conejos!
~vitored y baild de alegrfa.
Luego escald,
saltd,
se deshzd
y se arrastrd hasta que
logrd entrar al huerto.
—iAhhhh! —suspird el sefior McGreely-. iPor finl
Relamiéndose los labios, agarrd y arrancd lechugas,
zanahorias, guisantes, tomates. Y cuando la canasta
estuvo llena, buscd dentro algo deficioso...




Y ASI ES EL DIA AL DIA

La parte triste (si no

eres un conejo) es

que siempre van a
entrar.

Y después....

Todos juntos ahora







Ahoraq, regresemos a
la realidad



I Factores reales

@ Research

De acuerdo a 451 Research, mas del 80% del
presupuesto de seguridad de una organizacion se
gasta en soluciones de seguridad



I . Qué es lo que estas companias tienen en comun?
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de datos y los hackers (conejos) se
saltaron las medidas de seguridad
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DEFENSE EN LAYERS

SOLUCIONES DE SEGURIDAD

DATABASE PROTECTION
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I ;. Qué significa esto?

Estas companias no estan invirtiendo suficiente dinero en
seguridad

O

Las companias no estdn invirtiendo su presupuesto en
soluciones de seguridad adecuadas y ALGO FALTA




CUAL PODRIA SER EL ELEMENTO FALTANTE?

QUE TAL Sl
DISFRAZAMOS NUESTROS
DATOS O INFORMACION

(LAS ZANAHORIAS)?

IMPLEMENTANDO
ENCRIPCION O
CIFRADO DE MANERA
CONSISTENTE



Estudio de Tendencias Globales de Cifrado 2019

Figura 1. ;Cuenta su compafia con una estrategia de cifrado?
Se consolidan las muestras de los paises

| I 7%
P O g e e = |

aplica de manera consistente en toda

o)
la empresa —
I, /5%
I 2 S
Un plan o estrategia de cifrado limitaco | - /-
que se aplica a ciertos tipos de datos y 449
aplicaciones
N, /2
I 159
No existe un plan o estrategia de cifrado || EGcGczNG 142
13%
I 130

® AF15 @ AF16 AF17 @ AF18



I Estudio de Tendencias Globales de Cifrado 2019

Desde la primera vez que se llevo
a cabo este estudio hace 14 afios,
se ha dado un incremento continuo

en las organizaciones como una
estrategia de cifrado ha sido
aplicada de manera sistematica
en toda la compania.

EL DESCUBRIMIENTO DE DATOS
continda siendo la mayor dificultad para
planear y ejecutar una estrategia de cifrado
de datos (69% de los encuestados).



i nCipher Security
Trust. Integrity. Control

AUTHENTICY
INTEGRITY
CONFIDENTIALITY

SPLIT KNOWLEDGE
DUAL CONTROL
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: AN INTRUST DATALARD CHOMPANY



rnCipher Security - Confianza. Integridad. Control.

brindando proteccion confiable Amplia experiencia y Lider en el mercado de HSM con
contra amenazas y apoyando el trayectoria en criptografia una larga historia de
cumplimiento de politicas aplicada certificaciones y validacion de la
industria.

Organizaciones confian en nCipher para
asegurar y respaldar mundialmente sus
aplicaciones e informacién mds sensible.
5 de las TOP 10 de Fortune 100

VISION 2019



rLos modulos de seguridad de hardware (HSMs) son la base de

la confianza

@

El mayor nivel de
proteccion para el
cifrado de claves o

signing keys

Aplicaciones “fuertes’
que utilizan
criptografia

VISION 2019

©

Implementar y hacer
cumplir la politica
definida por el cliente

11111~101
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Fuente de nuUmeros
aleatorios de alta
calidad para las llaves

Un modulo de seguridad de
hardware (HSMs) es una
plataforma certificada y confiable
para realizar operaciones
criptograficas y proteger claves

29



nShield — amplia y diversificada base de clientes
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Presencia mundial para poder apoyar el crecimiento en todas las
regiones

Sunrise Cambridge Hong Kong

’ ;Cr’ir?ciligglo dile ::Si?:: celisr cle?:t(i)\ifcz e * Centro c.ie I+D con 106 inge.nieros + Esta oficina es de area comercial y
liderazgo, ventas y soporte * Instalaciones de vanguardia 'y centro de soporte para Asia

* La oficina prporciona apoyo centro.d.e mnovamo'n POCIﬂC.O'. .
operativo para todos los clients y * Esta of|.C|no proporciona apoyo » Bsfa ofl.cmo proporciona apoyo
socios de negocio en todas las operativo a clientes y socios de operativo a clientes y socios de
Americas, tfales como: ventas, negocio en EM,EA' fales COomo: - negocio en APfA\C’ fales como: -
marketing, estratgia, soporte técnico v,enigs, mark.ehng, estratgia, soporte v,enigs, mark.ehng, estratgia, soporte
al cliente, order management y tecnico al cllenk?, order tecnico al cllenk-.z, order
finanzas management y finanzas management y finanzas

AMS

4 . . 71
NUmero de empleados a nivel mundial: 288 EMEA

180

VISION 2019 31



r Protegiendo lo mds importante
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SUS LLAVES
Las llaves son el SECRETO

Crypto Engine
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SUS DATOS
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quesustentataseguridad
de todo el sistema

SUS DATOS




nCipher - Casos de Uso

Code signing

Asegure la autenticidad de
los parches y
actualizaciones de software
con claves de firma
protegidas por HSM

SSL/TLS

Proteger y administrar
claves en entornos de
alto rendimiento

VISIQON 2019

PKI

Proteja las claves
privadas de la
infraestructura, como
laraizy las claves CA

Cifrado de Bases de
Datos

Protegery
administrar claves de
bases de datos
maestras

33



El papel crucial lo HSMs

Casos bdsicos de uso empresarial Crecimiento en la nube y Blockchain e loT preparados
Casos de uso de Infraestructura de PKI para el crecimiento

Cifrado de
base de
datos

Procesamiento de
transacciones de Emision de
pago con P2PE credencial

v (i'if\:(;?g: v Cifrado es de pago
aplicaciones SRS - X Interfaz de
Aprovisionamiento

pUblica Proveedor

BYOK PKl o de credenciales de B S v
v Administracion [Pl de Pago
credenciales v
Cifrado
v de nube
2% | 32% v

SSL/TLS

Aplicaciones
Blockchain

v

privada

Uso de HSMs en la actualidad . HSMs en los proximos 12 meses

VISION 2019



rnCipher - protegiendo a los proveedores de soluciones lideres en
el mercado

DATABASE PROTECTION

SECURITY

POLITICAS DE CIFRAMIENTO ANALYTICS
FINITY) CONSISTENTES -
ALIANZAS TECNOLOGICAS ~ maNAGEMENT

* Integraciones con el creciente ecosistema CODE
SIGNING

DIGITAL
SIGNING
& INTEGRITY

de mds de 100 proveedores de soluciones
de seguridad.
« Ofrece valory seguridad mejorada a los
CREDENTIAL

clientes finales al fortalecer las soluciones MANAGEMENT,
PKI, loT

WEB
q o z o APPLICATIONS
de los socios con criptografia cerfificada

basada en hardware PAYMENT SECURITY

PRIVILEGED ACCESS

* Procesos maduros y comprobados,
respaldados por la experiencia en
tecnologia y la cobertura global,

garantizan el mejor soporte al cliente

V | S I O N 2019 Proprietary and Confidential. Copyngrmcrmrosr ouracura—vo



r Protegiendo sus aplicaciones con una fuerte administracion de
claves

N

Almacenamiento Administracion Soporte Monitoreo
de claves centralizada de complete de basado en
cerfificadas de llaves y politicas APl y protocolos roles

alta seguridad [i]B
“Q, Common Criteria
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I BYOK : ORIGENES

| BYOK nacié por necesidad

— Los proveedores de la nube utilizan /
crean/ almacenan sus datos

— Quieres que tus datos estén protegidos

— Los proveedores de la nube estan
comenzando a utilizer el cifrado, pero la
mayoria retiene las llaves.

— Los clientes quieren / necesitan conftrolar 3

sus clavevs Meet the new
_ head of security.

- Regulaciones
- Mejores practicas(CSA, etc.)



I Bring Your Own Key / HOST YOUR OWN KEY

Una clave maestra creada, controlada y sumimistrada por el cliente

| Hay algunas tendencias de arquitectura que hay que entender

= |mportar Claves Maestras del Cliente

- Los clientes crean las claves
- Exporta claves al proveedor de servicios en la nube como clave maestro para

proteger datos o sus claves

= Creacion de clave derivada
- El cliente entrega una clave maestro por el proveedor para crear llaves

derivadas

= Hold Your Own Key (HYOK) — Mantén tu propia llave
- El proveedor llama al servicio alojado por el cliente para el cifrado, descifrado

de claves o servicios de aprovisionamiento de claves



I Ejemplo de BYOK a la nube publica

Aplicaciones en la nube

| Clientes de Microsoft Azure o* i%
£
= Las claves son fransferidas al HSM i%

de Azure, proporcionando
seguridad en ambos extremos
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Vision es’rro“’régicc de nipher ;
Trust, Integrity, and Control
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